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はなすひとの紹介

• 名前：大友 勝明

• 所属：伊藤忠テクノソリューションズ株式会社 金融技術第４部

• 生年月日：1971年10月23日

• 好きなひと：妻と子供（高2男子）

• 好きなSF作家：テッド・チャン

• 好きな犬種：シーズー

• 好きな空手の型：スーパーリンペイ
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はなすこと

• カオスエンジニアリングの簡単な説明

• FISをさわってみて感じたこと

• カオスエンジニアリングについてのちょっとした考察

カオスエンジニアリングをやってみたい！と思います
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はなさないこと

• FISを利用するための具体的なノウハウ

• FISのベストプラクティス

FISがすぐに活用できるようにはなりません
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カオスエンジニアリングのはなし

カオスエンジニアリングについての簡単な説明
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本番環境でわざと障害起こすの！？本気！？

• サービス影響出たらどーすんの！？

• 障害テストとなにが違うの！？
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カオスエンジニアリングとは？

Chaos Engineering is the discipline of experimenting on a system in order to build 

confidence in the system’s capability to withstand turbulent conditions in 

production.

カオスエンジニアリングは、システムが本番環境における不安定な状態に耐える能力へ自

信を持つためにシステム上で実験を行う訓練方法です。

『カオスエンジニアリングの原則』（日本語）より

https://principlesofchaos.org/
https://principlesofchaos.org/ja/
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なぜカオスエンジニアリング？

システムが複雑化したことにより、全体としてどのような振る舞いをするか把握できない。

Cf. カオスエンジニアリングの裏話

https://www.amazon.co.jp/%E3%82%AB%E3%82%AA%E3%82%B9%E3%82%A8%E3%83%B3%E3%82%B8%E3%83%8B%E3%82%A2%E3%83%AA%E3%83%B3%E3%82%B0-%E2%80%95%E5%9B%9E%E5%BE%A9%E5%8A%9B%E3%81%AE%E3%81%82%E3%82%8B%E3%82%B7%E3%82%B9%E3%83%86%E3%83%A0%E3%81%AE%E5%AE%9F%E8%B7%B5-Casey-Rosenthal/dp/487311988X
https://www.jasst.jp/symposium/jasst23tokyo/pdf/B3-1.pdf
https://www.jasst.jp/symposium/jasst23tokyo/pdf/B3-1.pdf


© 2024 CTC Financial Services Group All right reserved. 11

カオスエンジニアリングの原則

• 定常状態における振る舞いの仮説を立てる

• 実世界の事象は多様である

• 本番環境で検証を実行する

• 継続的に実行する検証の自動化

• 影響範囲を局所化する

『カオスエンジニアリングの原則』（日本語）より

https://principlesofchaos.org/
https://principlesofchaos.org/ja/
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AWS Fault Injection Serviceのはなし

FISをさわってみて感じたこと、考えたこと
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Workshopをやってみた

Cf. Chaos Engineering Workshop V2

https://catalog.us-east-1.prod.workshops.aws/workshops/eb89c4d5-7c9a-40e0-b0bc-1cde2df1cb97/en-US
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システム構成

Cf. Chaos Engineering Workshop V2

EKS  ECS on EC2 ECS Fargate Aurora

API Gateway
Lambda

DynamoDBS3

https://catalog.us-east-1.prod.workshops.aws/workshops/eb89c4d5-7c9a-40e0-b0bc-1cde2df1cb97/en-US
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可観測性

CloudWatch RUM (Real User Monitoring)

Container Insights

X-Ray Trace Map
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実験

Cf. Chaos Engineering Workshop V2

• EC2

• EC2 Disk Full

• EC2 Latency injection

• EBS I/O

• EC2 stop instances

• Lambda

• Invocation Add Delay

• Invocation Error

• Invocation HTTP 

Integration Response

• EKS

• CPU Stress

• Network Latency

• Memory Stress

• IO Stress

• Pod Delete

EC2

EC2

Lambda

EKS

• ECS on EC2

• Task CPU Stress

• Task I/O Stress

• Network latency to 

DynamoDB

• ECS terminate node

• ECS Fargate

• Task CPU Stress

• Task I/O Stress

• Databases

• Aurora Instance 

reboot

• Aurora Cluster Failover

• S3

• S3 impairment in AZ1

• S3 impairment in AZ2

ECS on EC2

ECS on 
Fargate

S3

ECS on 
Fargate

Aurora

• Network

• AZ Disruption

• Network Disruption

• DynamoDB Network 

Disruption

• API

• API Throttling

• API Unavailable

Network

API

Network

FISによる
AZ電源断

https://catalog.us-east-1.prod.workshops.aws/workshops/eb89c4d5-7c9a-40e0-b0bc-1cde2df1cb97/en-US
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実験（AZ電源断）
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実験（AZ電源断）
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実験（AZ電源断）
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実験（AZ電源断）
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実験結果
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実験結果
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実験結果
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感じたこと、考えたこと
• サービス影響出たらどーすんの！？

システム毎の目標を定める
RTO、RPO、SLO

Cf. Resilience lifecycle framework: A continuous approach to resilience improvement

設計と実装をちゃんとやる
AWS Well-Architected 

Framework

評価とテストをちゃんとやる
CI/CDや各種テスト、運用開始

後のChaos Engineering

運用をちゃんとやる
可観測性、Game Daysや

Chaos Engineering

インシデント対応をちゃんと
やって、しっかり学ぶ

学びを得るために可観測性大事

FISを検証のために利用可能

• 障害テストとなにが違うの！？

マイクロサービス化されていて
自動復旧するシステムが前提

FISを検証のために利用可能

✓ 停止条件やセーフティレバーで影響範囲を局所

化する

✓ 実験しないとわからない（仮説と反証）

✓ 個々の動作が想定通りであることの確認はやっ

て当たり前

✓ 想定外の事象が起きたときのリスクの方がビジ

ネスとして大きな問題

✓ 想定外の事象が起きたときの振る舞いを理解す

るためには検証が必要

https://docs.aws.amazon.com/prescriptive-guidance/latest/resilience-lifecycle-framework/introduction.html
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さいごに

今日おぼえて帰って欲しいこと
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このはなしの教訓

• 設計って大事

• テストって大事

• 可観測性って大事

でも、それだけでは「知らないし理解していない」ことは対処できない

実験を通じて、システムの理解を深めて自信をつけよう！
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