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実践的な ID 管理‧特権ID管理への道のり Part2
-他社はどうやってPAMを利用している？-
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前回セッションのご紹介

https://financial.ctc-g.co.jp/techevent/241224_ctc-engineers-insight

PAMとは？オンプレを中心とした検討ポイントは？
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何を伝えたいの？

- (前回同様) 企業規模・業種問わず必要な特権ID管理を考えるきっかけ作り- 

なぜ今特権ID管理が注目されているのでしょうか？

IPAのセキュリティ10大脅威の上位を占めるランサ
ムウェア、内部不正、標的型攻撃、は特権IDの不適
切な管理が大きく関連しています。
特に最近のランサムウェア攻撃のほぼすべてで、特
権IDが不正利用されているものにあります。

特権IDは高権限を持っており、

あらゆる操作ができるため、攻撃者にとって目的実行の一番の近道なのです。

伝えたいことは3点
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なぜ伝えたいの？

・シンガポール MAS（2021年）：特権アクセスの制限・監査の要求

https://www.mas.gov.sg/-/media/MAS/Regulations-and-Financial-Stability/Regulatory-and-Supervisory-Framework/Risk-Management/TRM-Guidelines-18-January-2021.pdf

・日本 金融庁（2024年）：特権IDのパスワード管理や操作監視の義務化
https://www.fsa.go.jp/news/r6/sonota/20241004/02.pdf

- 実は国内外の金融機関ではもう待ったなし！ 監査指摘事項“個人見解”ではNo1 - 

４年以上前から義務化

https://www.mas.gov.sg/-/media/MAS/Regulations-and-Financial-Stability/Regulatory-and-Supervisory-Framework/Risk-Management/TRM-Guidelines-18-January-2021.pdf
https://www.fsa.go.jp/news/r6/sonota/20241004/02.pdf
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はじめに：特権ID、PAMってなに？
特権IDってとりあえず取っ付きづらい！

起：PAMの製品で導入で完璧！？
製品導入で楽々PAM管理！。。。え、なぜ特権ID関連の事故が起こるの！？

転：特権ID管理の勘所
どこでも通用する考え方と設計方針

結：アクションの提言
これであなたも特権ID管理が好きになる！？

承：よくある導入後の課題
ベンダーがいう”理想系”、なんで実態とGapが生まれた！？
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自己紹介

氏名：桜井 剛

経歴：エンジニア歴 １５年

 1.国内金融向けインフラSE 7年

 2.海外拠点向けセキュリティプリセールス ５年

 3.セキュリティアーキテクト 兼 セキュリティビジネス開発 3年

主な業務：セキュリティアセスメント/ロードマップ策定等の上流工程

趣味：息子とのPokemon Go（キョダイマックス 御三家Get！）
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今日の紹介内容
- 特権IDの管理の必要性を考えてみよう！（どうやる、何が必要、構成は？はあと）- 

お話する事

1.特権IDってなに？
2.特権ID管理の必要性
3.特権IDを取り巻く環境
4.PAMの導入効果・機能
5.導入後の困った、、、の声
6.無駄にしない特権ID管理の勘所
7.特権ID管理のススメ

お話しない事（次回？）

1.具体的な設計内容
2.技術的な機能紹介
3.製品に特化した話
4.製品の売り込み
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はじめに：特権ID、PAMってなに？

よく聞く人も初めて聞く人も改めて整理
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特権ID、PAMってなに？
- そう、よく使うなんでもできるIDです！ - 

＜特権ID＞

＜特権ID管理/PAM＞

PAMはITシステムに必ず存在する強い権限のIDを管理する事！

（システムの導入自体のことではない）
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特権ID、PAMってなに？
- オンプレ・クラウドに散りばめられたID全般- 
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なぜ管理が必要なの？
- あなたがCIO・CISOだった時、どういう課題にぶち当たるか- 

IT管理者

オンプレミス

クラウド

共有アカウントによる
動的なシステムへのアクセス

個人アカウントによる
クラウド特有のサービス

共有アカウントによる
定常的なシステムへのアクセス
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なぜ管理が必要なの？
- 散りばめられた、増殖する、把握できない。。。管理という視点がオンプレ時代とは違う- 

IT管理者

オンプレミス

クラウド

共有アカウントによる
動的なシステムへのアクセス

個人アカウントによる
クラウド特有のサービス

共有アカウントによる
定常的なシステムへのアクセス

利用者の特定が困難

パスワード漏洩の可能性

アカウント管理が大変

多数の高権限/特権アカウント
に攻撃が常時可能な状況

作業証跡の管理が複雑

シャドーID・管理主体の不明確
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企業様でよくみられる検討事項
- 管理くらいなら工夫すれば簡単にできるんじゃない？ - 

これならできそう！
もう少し詳細に！

あれ、難しい。。。
どうやるんだ！？
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企業様でよくみられる検討事項
- 結局、自力じゃ難しい。。。だからPAMの市場って存在するんです- 
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起：PAMの製品って完璧！？

ならPAMを導入すればいいじゃないか
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業界No1の実力
- 課題に対する解決は、特権ID管理に必要な機能を集中管理・機能適用- 

起 承 転 結
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業界No1の実力
- 課題に対する解決は、特権ID管理に必要な機能を集中管理・適用- 

起 承 転 結
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PAMを取り巻く環境
- （高い投資して）導入は進んでいるのに、特権侵害の被害は高いまま - 

主な金融規制に対応するための
金融機関での導入・対応率

• PCI DSS対応率: 85%
• SOX法対応率: 78%
• GDPR対応率: 65%

特権ID侵害の被害状況

• データ侵害の約80%が
  特権IDの不正使用が原因
• 平均被害額: 約400万ドル
• 特権ID侵害事件の34%が
   重大インシデントに

PAM導入による投資対効果

• セキュリティリスク90%以上削減
• ROI平均192%
• 監査対応時間40%短縮

※データ出典: 2022年金融セキュリティ調査
                    ガートナー、ENISA

※データ出典:出典: Verizon Data Breach 
Investigations Report 2023、出典: 
Ponemon Institute, Cost of a Data Breach 
Report 2023

出典: CyberArk 2023年PAM導入効果調査、Gartner 2023
        Forrester Total Economic Impact Report 2022】

①高い導入率 ②監査機能効率化 ③高い被害率

PAM入れてID管理している
のになぜ？？

起 承 転 結
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承：よくあるPAM導入後の課題

セキュリティ事故は”複数の課題の副産物”
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仮説：PAMを入れるだけじゃ不十分
- 要はちゃんと使えこなしていないからダメ？- 

承起 転 結

俗にいう”ツール導入だけじゃなく、
運用も考えましょう”というやつですね！

ただ、PAMを使った運用ってどうやる？
マニュアルには書いていないし、どの企業も
開示していない情報だよな。。。
PAMに詳しいエンジニアは組織にいない。。。

SIerさん、お任せします！
運用を考えた、PAM導入して
もらえますか？

今日のお伝えしたい事①
まって！高いお金を払う前に、PAMの導入には

何を考えればいいのか？を知りましょう
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PAMじゃカバーできない領域
- PAMってIDライフサイクルの一部しかできないの！？- 

21

特権IDの定義
対象選定の基準

ID設計

ID引き継ぎ・運用ID登録 監視・監査

PAMの機能（得意分野）

利用

申請
システム登

録
ユーザ
認証

権限
制御

利用
認可

設定・PW
変更

履歴 棚卸し
不正
検知

通知 評価

よくある課題・考慮不足ポイント(経験則）

1
利用承認レビュー観点

・申請内容の理解と評価
・ID毎の複雑な承認ワークフロー

4

利用
承認

PW変更不可
・不透明な変更影響
・PWハードコーディング
・CyberArkサポート対象外製品

8

日常利用（特権ID利用の低い牽制力）
・ワークフローの形骸化（レビュー観点、申請外作業、特定IDのみ利用）
・作業内容のレビュー、不正検知 困難
・監査指摘事項 No1

7

アクセス先システムの制限
・利用可能、申請者の制限設計
・既存運用の変更、個別ID追加作成

5

ベンダーの利用
・ライセンス費用
・障害復旧時の非常時アクセス（break-glass-account)

6

間接利用時の監査不可
・SSO
・sudo

10

MFAの適用対象
個別適用の必要性

2
不正検知と防止

・不正の定義とその検知方法
・翌日の摘発（予防不可）

11

BCP/障害対処フロー
・CyberArk障害時の対処
・BCPプロセス等既存オペへの影響

12
ITチームのレガシーなID設計

思想の見直し
・あいまいな特権ID作成基準
・クラウド、DevOps不適合
・複雑なID、権限設計

3

非利用IDの残骸
・IDオーナーの認識不足
・野良ID（ただの脆弱性

9

承起 転 結

今日のお伝えしたい事②
PAMはIDプロセスの一部に特化

PAM導入後に問題になるTop3

特権IDのサイクル (sailpoint  https://www.sailpoint.com/ja/identity-library/identity-and-access-management/
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転：特権ID管理の勘所

全体感をどれだけ持てるか
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PAM導入の目的を達成するには？
- まず野良IDをなくすこと、これの実現が必須 - 

転起 承 結

①PAM導入ではなく、特権ID管理プロセスの強化

PAMはID管理プロセスの一部。
PAM以外も含めた全体プロセスも同時に検討

②既存運用ベースではなく、特権ID管理プロセスベース

現状運用ベースの検討は特権ID管理の一貫性に影響。
まずはあるべき姿を描き柔軟な利用環境・プロセスを事前に定義

③製品ベストプラクティスではなく、合理的な投資

導入したら永続しえる継続投資。
ずっと使うからこそ、最初にしっかり方針・ロードマップを定義

じゃあどうやる？

導入テンプレートでの
評価・検討から始める

（０から検討はしない）

要素1.業界標準フレームワーク準拠

要素2.網羅的な検討事項

要素3.自社視点で検討・議論が可能
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導入テンプレート（要素1.業界標準フレームワーク準拠）

-業界標準のフレームワークの内、プロセスに関する項目が       %(最重要事項）

17

23%

7

9%

51

68%

機能要件 非機能要件 ID管理プロセス（運用）

24

75項目

-SP 800-53
-SP800-63A
-SP800-63B
-SP800-63C

CIS Controls ver8

NISTSP1800-18 Playbook

特権IDガイドライン

今日のお伝えしたい事③
機能よりプロセスが重要、は業界標準

転起 承 結

68
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- 特権ID管理はPAM導入だけでは達成できない、まずは全体をテンプレートで整理

25

ID設計

運用特権ID登録 監視・監査

CyberArk提供機能（PAM)

利用

申
請

ユーザ
登録

ユーザ
認証

権限
制御

利用
認可

設定・
PW変更

履歴 棚卸し
不正
検知

通知 評価
利用
承認

特権ID
利用者
規定・
ルール

運用
（非機能要件）

システム
（機能要件）

0.
特権IDの

定義

1-1-1.
IDの割当

2-1.アクセス権限の管理
1.最小権限の付与
2.ジャストインタイムアクセス
3.特権IDと非特権IDの分離

2-3-2.不正アクセスの防止
2-3-3.不正アクセスの検知

2-3-1.不正アクセス対応体制の構築
2-3-4.不正アクセスへの対応

2-3-5.不正アクセスからの復旧

3.監査
3.監査の実施

1-2.パスワードの管理
1.パスワードの変更
2.パスワードの暗号化
3.パスワードの保管
4.パスワードの複雑さ
5.パスワードの使いまわしの
禁止

3.監査

1.監査証跡の確保
2.監査証跡の保管

1-1-3.
不要なIDの
無効化/削除

2-2.アクセス権限の管理
1.認証
2.認可
3.認証機能の強化

5.ID管理高度化に向けた企画・推進

2-1-5.
権限の
管理・
更新

4.同一特権ID
への同時
アクセス禁止

2-2-4.特権の
利用

1-1-2.
IDの管理
1-1-4.

IDの棚卸

1-2-6.パスワードの
ハードコーディング禁止

転起 承 結

導入テンプレート（要素2.網羅的な検討事項）
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- 検討・評価ができるレベルでのチェックリストが有効的- 

#
大分類 中分類 小分類 PAM導入時の推奨事項

要件タイプ（CTCの理解）
PAM(CyberArk)ツール

に対する要件
特権IDの管理
に対する要件

機能要件 非機能要件 ルール・運用

0 全体 - - - - "特権ID"定義の明確化 N/A N/A ○

1
ID/パス
ワード管理

1 ID管理

1 IDの割当

・原則、特権IDにアクセス可能なIDは一つの対象(※)と紐づけられ、特権IDにアクセス可能なIDから対象が一意に特
定できること。

○ N/A ○

・原則、特権IDにアクセス可能なIDの共用や単一の対象(※)の集合（組織・グループなど）への特権IDにアクセス可
能なIDの割り当てを行わないこと。※人、デバイス、システム、アプリケーションなどの、管理対象となるものを指す。

○ N/A ○

2 IDの管理
・特権IDの範囲と数を把握し、一覧として管理すること ○ N/A ○

・特権IDにアクセス可能な全てのID（ユーザID・システム用IDの双方）を把握し、一覧として管理すること
○ N/A ○

2 パスワード管理
1 パスワードの変更

・特権パスワードは利用後に変更すること
○ N/A N/A

2 パスワードの暗号化 ・強力な暗号化アルゴリズムを使用して、特権パスワードを暗号化すること ○ N/A N/A

2
アクセスの
統制とコン
トロール

1
アクセス権限の

管理

1 最小権限の付与
職務を遂行するために必要最低限の特権IDへのアクセス権限のみが許可されること

N/A N/A ○

1 2 
ジャストインタイムアク

セス

・特権IDへのアクセス権は必要最低限の期間のみ許可すること

・利用期間終了後、延長して利用する場合はその必要性を再度確認してから許可すること
N/A N/A ○

2 アクセス制御
1 認証

・ユーザやシステムが特権管理基盤にアクセスする際に、アクセスが正当なものであるか識別するために認証機能を実装す
ること。

○ N/A N/A

2 認可 ・ユーザやシステムが特権管理基盤にログイン後、アクセス可能な特権IDを制御できるようにすること。 ○ N/A N/A

3 認証機能の強化 ・強度の高い認証方式（多要素認証など）で、正当性を確認すること ○ N/A N/A

3
不正アクセス対

策
1 

不正アクセス対応体
制の構築

・不正アクセスを速やかに検知するための組織体制や役割の整備を行うこと。 N/A N/A N/A

・不正アクセスが発生した場合の復旧手順、連絡手段を、マニュアル等により事前に明確にしておくこと。 N/A N/A ○

・不正アクセス検知時に速やかに対応をするために、適宜訓練等をおこなうこと。

※不正アクセス対応に関するプロセスについての詳細は今後別途整理し、整理内容から改めてポリシーとして記載すべき
事項を精査

N/A N/A ○

おおよそ75個

転起 承 結

これが68%
導入テンプレート（要素3.自社視点で検討・議論が可能）
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結：アクションの提言

今日おぼえて帰って欲しいこと
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転起 承 結

え、終わり？特権ID管理の必要性を考えるきっかけにはなったけど。

チェックリストで現状分析して、やりたいことが
わかっても結局解決しなくない？

PAMじゃない領域多すぎるけど、人で対処するん？無理でしょ！

ここからの話はSIerの立場が中心です、、、
あくまで参考程度で
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裏話 - CTC流 顧客提案事例
- ん？PAM以外の領域はどうする？手動や人的リソースでは無理ですねぇ

29

 

ID設計

運用特権ID登録 監視・監査

CyberArk提供機能（PAM)

利用

申
請

ユーザ
登録

ユーザ
認証

権限
制御

利用
認可

設定・
PW変更

履歴 棚卸し
不正
検知

通知 評価
利用
承認

特権ID
利用者
規定・
ルール

運用
（非機能要件）

システム
（機能要件）

0.
特権IDの

定義

1-1-1.
IDの割当

2-1.アクセス権限の管理
1.最小権限の付与
2.ジャストインタイムアクセス
3.特権IDと非特権IDの分離

2-3-2.不正アクセスの防止
2-3-3.不正アクセスの検知

2-3-1.不正アクセス対応体制の構築
2-3-4.不正アクセスへの対応

2-3-5.不正アクセスからの復旧

3.監査
3.監査の実施

1-2.パスワードの管理
1.パスワードの変更
2.パスワードの暗号化
3.パスワードの保管
4.パスワードの複雑さ
5.パスワードの使いまわしの
禁止

3.監査

1.監査証跡の確保
2.監査証跡の保管

1-1-3.
不要なIDの
無効化/削除

2-2.アクセス権限の管理
1.認証
2.認可
3.認証機能の強化

5.ID管理高度化に向けた企画・推進

2-1-5.
権限の
管理・
更新

4.同一特権ID
への同時
アクセス禁止

2-2-4.特権の
利用

1-1-2.
IDの管理
1-1-4.

IDの棚卸

1-2-6.パスワードの
ハードコーディング禁止

転起 承 結
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裏話 - CTC流 顧客提案事例
- PAM + IAM + IGA + SIME = 現在のハイブリッドクラウド時代に適したID管理の姿 -
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ID設計

運用特権ID登録 監視・監査

CyberArk提供機能（PAM)

利用

申
請

ユーザ
登録

ユーザ
認証

権限
制御

利用
認可

設定・
PW変更

履歴 棚卸し
不正
検知

通知 評価
利用
承認

特権ID
利用者
規定・
ルール

運用
（非機能要件）

システム
（機能要件）

0.
特権IDの

定義

1-1-1.
IDの割当

2-1.アクセス権限の管理
1.最小権限の付与
2.ジャストインタイムアクセス
3.特権IDと非特権IDの分離

2-3-2.不正アクセスの防止
2-3-3.不正アクセスの検知

2-3-1.不正アクセス対応体制の構築
2-3-4.不正アクセスへの対応

2-3-5.不正アクセスからの復旧

3.監査
3.監査の実施

1-2.パスワードの管理
1.パスワードの変更
2.パスワードの暗号化
3.パスワードの保管
4.パスワードの複雑さ
5.パスワードの使いまわしの
禁止

3.監査

1.監査証跡の確保
2.監査証跡の保管

1-1-3.
不要なIDの
無効化/削除

2-2.アクセス権限の管理
1.認証
2.認可
3.認証機能の強化

5.ID管理高度化に向けた企画・推進

2-1-5.
権限の
管理・
更新

4.同一特権ID
への同時
アクセス禁止

2-2-4.特権の
利用

1-1-2.
IDの管理
1-1-4.

IDの棚卸

1-2-6.パスワードの
ハードコーディング禁止

転起 承 結

①IGA ④SIEM②IAM ③PAM



SIEM

ID管理トータルソリューション
- IDのライフスタイル＋権限管理（認可）を含めて特権ID管理が必要 - 

①IGA②IAM

③PAM

④SIEM



①IAM
Identity
Access

Management

③PAM
Privileged Access

Management

②IGA
Identity 

Governance & 
Administration

ID利用者の権限・認証

IDライフサイクル・統合管理

特権ID管理

• ID/権限の見える化
• アカウント、権限の

⁃ ライフサイクル管理
⁃ 申請/承認ワークフロー
⁃ 棚卸/レビュー

• リスク、コンプライアンス、ポリシー

• 特権アカウント管理
• 特権パスワード管理
• アクセス制御
• 操作監視

• 認証(MFA)
• SSO
• プロビジョニング
• 認可

④SIEM
Security Information 

and Event 
Management

ID
管理

補足 - ID管理トータルソリューション
- 適材適所で製品・導入しても結局、プロセスの整合性・網羅性が命- 

• ログの収集と一元管理
• ログの相関分析
• 異常なアクティビティの検知
• セキュリティインシデントの早期発見
• 迅速な対応の支援
• 予防や早期発見への貢献

ログ集中管理・相関分析
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結：アクションの提言

今日おぼえて帰って欲しいこと
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今日お伝えしたかった事
- ２０分でお伝えしたかったこと - 

結起 承 承
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①まって！PAMの導入だけに高いお金を払わないで！まずはPAMだけじゃ限界あるんです

② PAMはIDプロセスの一部に特化。だから機能・製品よりプロセスが重要！！

③（導入しないでいいので）必要となるプロセスはIGA、IAM、SIEMの考え方で実現できる！

PAM導入案件

特権ID管理の対応が必要

特権IDに対応したID管理プロセス高度化案件
＋

IAMとIGAの機能の勘所を評価

製品導入じゃなくて、プロセス・管理手法を
製品から把握し、どう適用するか？が目的

SIerさん、ベストなPAMを
提案してください

私等が考える特権IDに必要な仕組み・
投資はこれで十分！
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